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protege
les donnees des patients

dans le monde numeérique.

8485 nouveaux membres

se sont raccordés en 2023 a la communaute HIN.

Plus de

67,5 millions d'e-mails

ont eté envoyeés a partir de boites de messagerie HIN.

383 professionnels
de la sante

ont participé a une formation Awareness HIN.

Dans

'espace de
confiance HIN,

les acteurs du systéme de santé suisse
collaborent de maniere simple et securisée.

Editorial
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EDITORIAL

La securité et le progres
sont indissociables

Chers actionnaires, clients et partenaires,

En 2023, HIN a releveé plusieurs défis. La réus-
site des trois procédures de certification, les-
quelles nécessitent chaque année des res-
sources importantes et un grand engagement
de la part des collaboratrices et collaborateurs,
a été particulierement réjouissante. Nous
avons pu renouveler la certification du sys-
teme de gestion de la seécurité de l'information
(SGSI) selon ISO 27001:2013 et celle de four-
nisseur d'identite selon la loi fédérale sur le
dossier électronique du patient (LDEP). Nous
avons egalement soutenu AD Swiss, dont HIN
est actionnaire, lors de la procédure de certifi-
cation selon la LDEP.

En 2023, de nouveaux actionnaires ont rejoint
les rangs des organes responsables d’AD Swiss.
Nous nous reéjouissons d'ores et déja de pour-
suivre notre bonne collaboration avec nos
collegues d’AD Swiss.

Garantir une communication numeérique
simple et securisee dans le systeme de sante
suisse reste notre principale mission. En 2023,
nos collaboratrices et collaborateurs ont
continué a optimiser les services existants. Par
exemple, une fonction Multisign a été ajoutee
au service de signature HIN Sign. De plus, en
collaboration avec la FMH et pharmaSuisse,
nous avons fait progresser la numeérisation du
processus de medication et la création d'un
domaine d'isolation securise pour le systeme
de santé. Vous trouverez de plus amples infor-
mations sur ces etapes clés a la page 7.

L'orientation client a de nouveau guidé nos ac-
tions en 2023. Lors du remaniement de notre

offre, nous avons tenu compte des retours
clients ety avons réagi. Nous avons travaillé et
travaillons encore d'arrache-pied au passage
des abonnements et offres pour cabinets —
dont plus de trente abonnements d'associa-
tions — a la nouvelle adhésion a HIN. Nous
avons fourni notre aide a nos clientes et clients
lors de lintroduction de la nouvelle loi sur la
protection des données (nLPD). Lattention
portée a la nLPD et une collaboration renfor-
cée avec les Editions médicales suisses EMH
ont été l'occasion d'approfondir les connais-
sances sur la sécurité informatique, la protec-
tion des données et la numérisation au sein et
au-dela de la communaute HIN.

Nous vous remercions, chers clients et parte-
naires, de la confiance que vous nous témoi-
gnez et de votre précieuse collaboration. Nous
remercions aussi chaleureusement nos colla-
boratrices et collaborateurs qui s'investissent
chaqgue jour avec passion et engagement pour
une communication sécurisée et conforme a
la protection des données dans le systéeme de
sante. Nous abordons le nouvel exercice avec
confiance et nous réjouissons de pouvoir
continuer & compter sur vous en tant que
client ou partenaire.

Dr med. Urs Stoffel Lucas Schult
Président du CA CEO
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HIN — Reférence en matiere
de securiteé simple
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Le systeme de sante et le secteur de l'informa-
tigue sont en constante mutation. De nou-
velles technologies et applications appa-
raissent, d'autres disparaissent. Mais ce qui
reste constant, c'est le besoin d'un partenaire
en mesure de garantir une communication
électronique fiable et sécurisée dans le sys-
teme de santé et qui perdure au-dela des
changements.

Raccordement

Depuis sa création en 1996, HIN s'engage pre-
cisément en ce sens, a savoir permettre une
collaboration simple et sécurisée dans le sys-
teme de santé. Nous fournissons le cadre et
proposons des solutions pour que le systeme
de santé puisse suivre le rythme en matiere de
numerisation.
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FOCUS

HIN et 'avenir de
la collaboration sécurisée au
sein du systeme de santé

S'adapter en permanence a de nouvelles
conditions et évolutions requiert flexibilité et
clairvoyance. Notre vision d'un systeme de
santé sécurisé, dans lequel les acteurs pro-
fitent des possibilités techniques et des oppor-
tunités de la numeérisation dans le respect total
de la protection des données, demeure in-
changee.

2023 nous a aussi apporté son lot de défis.
Mais nous les avons transformeés en opportu-
nités pour que les membres de la commu-
nauté HIN continuent a collaborer par voie nu-
merique de maniere simple et conforme a la
protection des donnees.



FOCUS

Introduction de nouvelles technologies

Modlﬁcatlon des Condltlons_ La technologie SCION, développée a 'EPF de Zurich, est en mesure de contrer les restrictions et

les lacunes de securité actuelles d'Internet. SCION permet de créer des domaines isolés, visibles

Ca d res leg a leS et accessibles uniguement pour certains participants. Selon HIN, l'application de cette technolo-
gie dans le systeme de sante est prometteuse, et nous mettons tout en ceuvre pour la rendre ac-

cessible.

Lintroduction de la nouvelle loi sur la protection des données
(NLPD) au 1¢" septembre 2023 a suscité une certaine inquie-
tude au sein du systeme de santé suisse. Bien qu'elle n‘ait
entraine que peu de changements sur le fond, elle a néan-
moins genere certains effets de rattrapage. Des profes-
sionnels de la sante ont été incités une fois de plus a se
pencher sur la protection des données dans leur travail
quotidien. Nous avons ainsi été confrontés a un nombre de
demandes et de commandes d'adhesion supeérieur a la
moyenne, ce qui a contribue a la croissance de la communaute HIN.

L'énorme avantage de la technologie SCION pour les établissements de santé est qu'elle offre
une protection fiable contre les attaques DDoS et les attaques de routage. Grace au geofencing,
méme les exigences strictes en matiére de protection des données peuvent étre mises en
ceuvre. La sécurité et la fiabilité de la transmission de données et de la communication nume-

L4 riques sont donc garanties.

En 2023, HIN a investi des ressources importantes et du relever certains deéfis techniques pour
étendre le Secure Swiss Health Network (SSHN). Le SSHN est le domaine
d'isolation SCION dédié pour la communaute HIN,

un espace de données de santé pour l'ensemble du sys-
teme de santé suisse. La création et l'élargissement
du governance body du SSHN avec des acteurs
clés du systeme de santé et de l'infrastructure
de données suisse tiennent également
compte de cette extension. Nous conti-
nuons a nous engager en faveur de la gé-
néralisation du SSHN dans le systeme de
santé pour que des parts de plus en plus
importantes de la communaute HIN
puissent en profiter.

Cette croissance est certes positive pour la sécurite des données dans le systeme de sante suisse, mais
notre infrastructure et nos ressources ont été mises a rude épreuve. Pour soutenir la poursuite de la crois-
sance de la communauté HIN et maintenir la qualité des services, HIN continue d'investir dans 'extension
de linfrastructure existante afin de pouvoir proposer a tous les acteurs du systeme de sante des outils effi-
caces pour une collaboration sécurisee et conforme a la protection des données.

HIN et le systéme de sante devront continuer a s'adapter aux changements réglementaires en cours. Ces
derniers incluent non seulement les révisions de la loi fédérale sur le dossier électronique du patient
(LDEP), mais aussi la révision de la loi sur les produits thérapeutiques (LPTh) et le programme DigiSanté du
DFl visant a promouvoir la transformation numerique dans le systeme de sante. Nous profiterons de l'oc-
casion pour contribuer a la conception de ces changements et continuerons a veiller a ce que les services
HIN suivent le rythme de 'évolution des exigences et des conditions-cadres.
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Numerisation du processus de medication

La numerisation d'un processus est toujours voir-faire existant dans le domaine des identités et des signatures electroniques: le service E-Ordonnance
un défi, et c'est particulierement Suisse. Celui-ci comprend ['établissement et la soumission d'ordonnances, du cabinet médical a la phar-
vrai pour la numeérisation du proces- macie. Contrairement a l'ordonnance papier classique, une ordonnance électronique est infalsifiable et
sus de médication. Linitiative permet des flux de travail sans interruption du support dans les pharmacies et les cabinets médicaux, ce
E-Ordonnance Suisse de la FMH et qui fait progresser concretement la numeérisation du systeme de sante.
pharmaSuisse a pour objectif d'intro-
duire une solution numeérique pour Apres une phase pilote couronnée de succes, achevée fin 2023, le service E-Ordonnance Suisse va main-
l'etablissement et la soumission d'or- tenant, dans une deuxieme phase, étre intégre chez les fournisseurs de systemes. Toutes les pharmacies, 9
donnances dans le systeme de sante tous les cabinets médicaux et tous les hdpitaux pourront délivrer ou honorer des ordonnances électro- %
suisse. Ce défia permis a HIN de mettre en niques. Lobjectif des partenaires FMH, pharmaSuisse et HIN est d'établir le service E-Ordonnance Suisse g
place un nouveau service base sur le sa- comme nouveau standard dans le processus de medication. Z;
2
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FINANCES

Compte de résultat

La communauté HIN ne cesse de s’agrandir
HIN voit son chiffre d'affaires augmenter de
10 % par rapport a lannée préceédente. La
communauté HIN ne cesse de s'agrandir.
Outre l'activité clé dans les secteurs des adhe-
sions individuelles et collectives, les Medical
Boards contribuent de maniere significative a
laugmentation du chiffre d'affaires.

Cout des matériaux et des services plus
élevé

Le coUt des matériaux et des services a nette-
ment augmenté par rapport a l'année préceé-

dente en raison de la hausse des couts de li-
cence et de support. Laugmentation des
charges de personnel est due a lembauche de
personnel qualifie supplémentaire pour mettre
en ceuvre les projets clés actuels.

Résultat d’entreprise (EAT)

En raison des couts plus élevés dans le do-
maine opérationnel et de 'augmentation des
amortissements, le résultat de l'entreprise est
inférieur a celui de l'année précédente.

Produit net des livraisons et prestations (chiffre d'affaires) 22'655 20'505 2150

Matériel et services

Personnel

Administration et marketing
Total charges
Résultat d'exploitation (EBITDA)
Résultat neutre

(amortissements, intéréts, impots, résultat
exceptionnel)

-5'629 -4'374 29 -1255
-12'991 -12'088 7 -903
-1951 -2'002 -3 51
-20'571  -18'464 11 -2'107
2'084 2'041 2 43
-2'042 -1'860 10 -182
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FINANCES

Bilan

Investissements dans de nouvelles techno-
logies et nouveaux services

La bonne évolution du chiffre d'affaires se re-
flete dans la hausse des creances.

En revanche, les liquidités diminuent en raison
d'importants investissements dans de nou-
velles technologies, p. ex. le Secure Swiss
Health Network (SSHN), et dans des services
innovants tels que le service E-Ordonnance
Suisse, qui se traduisent par une augmentation
de l'actif immobilise.

Provisions pour risques et conformité

Les fonds de tiers a court terme augmentent
du fait de la croissance. Des provisions pour
risques et conformité ont été constituees a
partir des fonds de tiers a long terme.

Le bénéfice neta diminué par rapport a 'année
précédente.

enkCHF e I

Actif circulant
Liquidités
Créances et autres actifs

Actif immobilisé

6543 6117 7 426
2'366 3040 =22 -674
4177 3077 36 1100
3'912 3'620

Fonds de tiers
Engagements a court terme
Engagements a long terme
Fonds propres
Capital-actions
Réserves

Gain/perte bilan

6'065 5390

4245 3732 14 513
1'820 1658 10 162

4'390 4'347 1 43

3'000 3'000 0 0
1343 1144 17 199

=77 -156
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